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CHINH SACH BAO MAT THONG TIN

CAc nguyén tic bao mat

Dé dam bao tinh bao mat caa théng tin khach hang, TPBank thuc hién cac nguyén tac sau:

2.

Chi yéu cau khach hang cung cap théng tin ma ching tdi cho rang cé lién quan dén cac nhu cau
tai chinh va giao dich gitra khach hang va ngan hang.

Str dung théng tin ca nhan cia khach hang dé dwa ra chat luong dich vu va san pham tot hon.

Khong tiét 16 thong tin ca nhan cho cac t6 chiic bén ngoai trir khi khach hang dong y hoac luat
phap yéu cau.

Thong tin cta khach hang duoc luu gitt mot cach chinh xé&c va cap nhat.

Str dung hé thdng bao mat chat ché dé phong tranh viéc ngudi khong cé tham quyén tiép can
thdng tin ciia khach hang, ké ca nhan vién ngan hang.

Nhiing c& nhan hozc bén tht ba c6 quyén tiép can théng tin ca nhan cua khach hang dwoc yéu cau
rd rang vé viéc tuan thii nghia vu giir bao mat do ngan hang dé ra.

Bao mat dir lidu

Moi thong tin cia khach hang trén hé théng TPBank dwoc bao mat theo tiéu chuan cua nganh ngan hang:

May khéch: Trong qué trinh cung cap théng tin cho ching t6i, khach hang cé thé yén tam boi
cdng nghé ma héa 256-bit Secure Socket Layer (SSL) s& bao vé thong tin trong qué trinh truyén
di trén Internet.

May chua: cac may chu cia TPBank déu duoc bao vé bang “buc tuong hira” va hé thong “phat
hién va ngan chan xdm nhap (IDS/IPS)” lién tuc cO su theo ddi thuong xuyén cua nguoi quan tri
nham ngan chan moi truy cap trai phép hoac kha nghi. Mat khau caa khach hang dugc ma héa 1
chiéu, vi thé, ngay ca ngudi quan tri server ciing khong thé biét dugc mat khau cua khach hang.

Khi gap su ¢b vé bao mat, khach hang can phai lién hé ngay véi Ngan hang, tranh viéc ké gian loi
dung so ho.

Bao mat tai khoan

Moi thong tin tai khoan cia khach hang twong tac véi hé thong TPBank déu théng qua viéc nhan
giri email. Vi vay, dé dam bao thdng tin ca nhan cia minh, khéch hang can phai bao mat ca thong
tin email cta minh.

Khoéng nén ghi thong tin tai khoan ra bt ky dau, ma nén nhé trong dau.
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e TPBank sé khdng bao gio yéu cau khach hang cung cip mat khau cua tai khoan dé dam bao chi
khéch hang 1a nguoi duy nhat biét mat khau 6. Khong nén Iya chon cac con sé dé doan nhu ngay
sinh nhat, sé dién thoai hay mot phan tén ciia minh dé lam mat khau. Néu khach hang nghi ring
thong tin tai khoan hay ma sé bi mat da bj tiét 16 cho mot bén thir ba, bi mat hodc an cap, va tir d6
c6 thé nay sinh giao dich khdng phai do chinh khach hang tién hanh, khach hang c6 trach nhiém
thong bao cho TPBank ngay lap tuc.

o Cangan hang va khach hang déu dong vai trd quan trong trong viéc chdng gian lan. Khach hang
c6 trach nhiém khoéng tiét 16 thong tin tai khoan cua minh mot cach ¢o tinh hay vo ¥ cho nguoi
khac.

4. Bao mat thong tin khach hang

Chuong trinh khuyén mai, tiép thi: trong cac chuong trinh giai thuong hozdc khuyén mai (trén mang, qua
dién thoai hoic tai chi nhanh), TPBank c6 thé s& thu thap thong tin c& nhan tir nhitng ngudi dong ¥ cung
c4p thong tin cua minh. Ngan hang cé thé dung thong tin nay dé tu van vé san pham, dich vu va céc tai
liéu marketing c6 lién quan. Khach hang c6 quyén chon dé nhan cac tai liéu marketing qua e-mail va thu
tay, va cd quyén dirng viéc nhan nhirng tai liéu nay khi yéu cau.

5. Diéu khoan khac

TPBank c6 quyén sira doi va cap nhat cac van d& duoc liét ké o trén trong chinh sach bao mat nay tai bat
ctr thoi diém nao ma khong can thong bao trudc véi khach hang. Chinh sach bao mat cap nhat nhat s@
dugc Iuu trit/hién thi trén website hoac trong phan Chinh sach bao mat thdng tin tai cac kénh ung dung
khéc cua TPBank.



